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Instalacion del acceso a los equipos informaticos de Diputacion
a través de VPN-SSL

®

€n equipos con sistema operativo Linux
(Distribucién Ubuntu v.18.04)

Iniciamos la guia para la conexion a la VPN de Diputacion, en este caso, desde clientes Linux.

Como requisito indicar que sera preciso que la version de nuestro sistema operativo sea de 64
bits.

En el primer paso, recibimos un correo electrénico donde nos llega esta guia y un enlace para
descargar un archivo “clave”, el cual, copiaremos en la carpeta /opt.
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En la siguiente fase vamos a instalar una aplicacion de acceso remoto imprescindible
>< para la conexién. Para ello accedemos a la tienda de aplicaciones de Ubuntu y
buscamos la aplicacion “remmina”.

(i0jo! A pesar de estar instalada la aplicacién “Remmina”, instalaremos también la que se
indica).

Una vez que nos aparece, hacemos doble click sobre ella

Actividades [ Software de Ubuntu v mar 19:31

Instalado

Q_remminal a

remmina Remminais a remote desktop client written in GTK+, aiming to be useful for system

‘> ’ *h AR administrators and travellers, who need to work with lots of remote computersin fro...

Remmina Remmina s a remote desktop client written in GTK+, aiming to be useful for system
ok ke ke administrators and travellers, who need to work with lots of remote computers infro...

[

Remmina Search for Remmina Remote Desktop Connections Easily search for and launch
Search Provider  connections to remote machines by name and protocol.

Actividades @&l Software de Ubuntu ~ mar 19:32

$s < remmina
remmina Kok ok (49
>< ’ Remote Desktop Client

Instalar

S PoMA

'
!

Remmina is a remote desktop client written in GTK+, aiming to be useful for

system administrators and travellers, who need to work with lots of remote

computers in Front of either large monitors or tiny netbooks.

Remmina supports multiple network protocols in an integrated and consistent user interface.
Currently RDP, VNG, SPICE, NX, XDMCP, SSH and WWW are supported.

Remmina is free and open-source software, released under GNU GPL license.

Detalles

latest/stable

V1.4.8+git10.2058366a

nnnnnnnnnnnnnnnnnnnnn lnnere

Nos solicita contrasefa de root y se la proporcionamos.

Finalizada la instalacion, cerramos la tienda de Ubuntu y abrimos una ventana del navegador.
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En este caso vamos a utilizar Firefox. Accedemos a la URL

https://extranet2.dip-caceres.es

Actividades ) Navegador web Firefox v mar 19:34

¥ | Mozilla Firefox

Papelera @ Nueva pestana

c @ https://extranet2.dip-caceres.es| noe =

@ https://extranet2.dip-caceres.es/ — Visitar %

Estavez,busquecon: & [ & © = w

G Buscarenlaweb

22 sitios Favoritos v

youtube facebook wikipedia i amazon twitter

Actividades ) Navegador web Firefox v mar 19:34

Mozilla Firefox
Papelera B extranet2 dip-cacerese- X JRH

<« c @ © | @ https://extranet2.dip-caceres.es/my.policy noe =
®

El navegador esta esperando el estado de la Aplicacion de inspector de punta de destino.

Confirme que esta aplicacion se esta iniciando y no esta en espera de datos. Esta aplicacion se
puede encontrar detras de otras ventanas en el escritorio,

Mas opciones

En la siguiente pantalla que nos aparece, seleccionamos la segunda opcién Instalar/Volver a
instalar el inspector del punto de destino

Actividades ) Navegador web Firefox v mar 19:35

Mozilla Firefox
Papelera B extranet2.dip-cacerese: X [l

< c @ © | @ https://extranet2.dip-caceres.es/my.p: tions o e =
®

El navegador esta esperando el estado de la Aplicacion de inspector de punta de destino.

Gonfirme que esta aplicacion se esta iniciando y no esta en espera de datos. Esta aplicacion se
puede encontrar detras de otras ventanas en el escritorio,

ntente iniciar la inspeccion de punto de destino una vez mas. Asegurese de que No aparezca otra
ventana de la aplicacion.

nstalar/\Volver a instalar el Inspector de punto de destino. Seleccione esta opcion si el Inspector de
punto de destino nunca se INstal en esta maguina o si hubo un problema con 1a instalacion.

Omitir inspeccion de punto de destino. Se negara el acceso o no estaran disponibles algunos
fecursos en funcion de la manera en que el administrador configuro el acceso.

Area de Innovacion y Provincia Digital 4
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Nos ofrece 2 tipos de paquetes: rpm o deb. Seleccionamos el correspondiente a nuestro
sistema y pulsamos sobre Descargar.

Actividades ) Navegador web Firefox v mar 19:37
¥ | Mozilla Firefox

B extranet2.dip-caceres.e: X g

pelera

Paj
extranet2.dip-caceres.es/my.policy#options n o &

speccion de punto de destino requeridos.

fte el paquete instalador.

64 bt rpm (FedoraropenSUSE)
© 64 it dieb (UbuntuDebian)

Descargar

2. Haga clic aqui cuando se complete la instalacion

inspeccion de punto de destino

Una vez descargado, iniciamos la instalacion.

Actividades @ Software de Ubuntu v mar 19:39
;$ < fsepi

F5epi
\{' Endpoint inspection application

Instalar

©Has

It provide capabilities to check machine's software, processes and files

Detalles

7183.2020.0108.1

3> F

Nunca
linux_fSepi.x86_64.deb
argado  Obytes

'

Finalizada la instalacion cerramos la ventana...

Actividades # Software de Ubuntu v mar 19:39
«;s < Fsepi

F5epi

Endpoint inspection application

(ol | ]

It provide capabilities to check machine's software, processes and files

Detalles

7183.2020.0108.1
da Nunca

origen linux_fSepi.x86_64.deb

3B

'
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... Y volvemos al navegador, donde pulsamos sobre el punto 2. Haga clic aqui

Actividades ) Navegador web Firefox v mar 19:39.

¥ | Mozilla Firefox

B extranet2.dip-caceres.e: X g

Papelera

& Cc © | @ https://extranet2.dip-caceres.es/my.policy#option
®

Componentes de cliente para la inspeccion de punto de destino requeridos

1. Descargue y ejecute el paquete instalador.

64 bt rpm (FedoraropenSUSE)
© 64 it deb (UbuntuDebian)

Descargar

I 2. Haga clic aqui cuando se complete la instalacion. I

Omiti a inspeccion de punto de destino

Nos manda un enlace F5.

Actividades ) Navegador web Firefox v mar 19:40

Bl extranet2.dip-caceres.e: X

< (IR extranet2.dip-caceres.es/my.policy#option
®

El navegador esta esperando el estado de la Aplicacion de inspector de punta de destino.

Gonfirme que esta aplicacion se esta iniciando y no esta en espera de datos. Esta aplicacion se
puede encontrar detras de otras ventanas en el escritorio,

Mas opciones

Lanzar aplicacién

https://extranet2.dip-caceres.es quiere abrir un enlace F5-epi.
Este enlace debe ser abierto con una aplicacién.
Enviara:

Elija otra aplicacion Elegir..

Recordar mi eleccién para los enlaces f5-epi

Cancelar | | Abrir enlace

Pero antes de abrirlo, activamos la opcion de la parte inferior...

I Recordar mi eleccién para los enlaces F5-epi. I
sto puede cambiarse en las prefrerencias de Firelox.

Cancelar Abrir enlace

... y ahora si pulsamos sobre Abrir enlace.

Area de Innovacion y Provincia Digital 6
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En la advertencia de la inspeccién, marcamos la primera opcién

Permitir siempre la inspeccion de este sitio

Actividades [ F5 Endpolnt Inspector ~ mar 19:42

Papelera B extranet2 dip-caceres.c- X [RH

< Cc © | & https://extranet2.dip-caceres.es/my.policy#options

®

puede encontrar detras de otras ventanas en el escritorio,

Mas opciones

F5 Endpoint Inspector - Advertencia de seguridad

El sitio hittps://extranet2.dip-caceres.es esta intentando
6 a

inspeccionar la configuracion de su sistem:

Este sitio no se encuentra en su lista de confianza.

I © Permitir siempre Ia inspeccin de este sitio I

© Permitir la inspeccion solo en esta sesién

© No permitir la inspeccion

Y accedemos al portal de acceso, donde tecleamos nuestro usuario y contrasefia

Actividades ® Navegador web Firefox 5P Achiva, Miquna, Ver, Entrada, Dispositvos, Ayuda,  ubuntulS04 (nstanténeal) — [ $3

extranet2.dip-caceres.es - Mozilla Firefox
B extranet2.dip-caceres.es X g
<« ¢ @ © | @ o https;//extranet2.dip-caceres.es/my.policy?p=686488 noe =

.
" DIPUTACION DE CACERES

Diputacién de Caceres

Bienvenido al portal de acceso

Por favor, introduzca sus credenciales para acceder a la sesion segura.

Nombre
Convasera

Acceder

Pulsamos sobre Mi PC...

Actividades ® Navegador web Firefox 5P Achiva, Miquna, Ver, Entrada, Dispositvos, Ayuda,  ubuntulS04 (nstanténeal) — [ $3

Escritorio web dinamico F5 - Mozilla Firefox

B Escritorio web dindmico % iR

<« Cc © | @& https://extranet2.dip-caceres.es/vdesk/webtop.euizwebtop=/Common/webtop_dipcace! b+ ynme =

D)
" DIPUTACION DE CACERES Bienvenido al portal de acceso

Aplicaciones y enlaces v

Mi PC

Area de Innovacion y Provincia Digital 7
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...y se nos descarga el enlace para el acceso remoto. Lo guardamos en una carpeta de nuestro
equipo para posteriormente abrirlo con la aplicaciéon remmina que instalamos al comienzo.

T T Ao, Wiquns, Ve Envada, Dspostvos, Ayds ubuniuisod (nstentinea ) s (8] 83

e B Escritorio web dinamico x |8

<« Cc © | @& https://extranet2.dip-caceres.es/vdesk/webtop.euizwebtop=/Common/webtop_dipcace! b+ ynme =

-
" DIPUTACION DE CACERES Bienvenido al portal de acceso

Aplicaciones y enlaces v

Mi PC
Abriendo launch1139502b.rdp €

Ha elegido abrir:
launch1139502b.rdp

que es: archivo RDP (8,2 KB)
de: https://extranet2 dip-caceres.es

#Qué deberia hacer Firefox con este archivo?

Abrir con | Examinar...

O Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Ccancelar Aceptar

Antes de Aceptar, activamos la opcidn para que lo haga en proximas ocasiones

O Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Las opciones pueden ser cambiadas usando la pestana Aplicaciones en las
preferencias de Firefox.

Cancelar Aceptar

Descargado el enlace, nos dirigimos a la carpeta donde lo hemos guardado, pulsamos el botdn
derecho del ratdn y le indicamos que deseamos abrirlo con la aplicacion remmina que hemos
instalado al principio

Actividades & Archivos v mar 20:00

Papelera B Escritorio web dindmico % iR

<« C © | @ https://extranet2.dip-caceres.es/vdesk/webtop.euizwebtop=/Common/webtop_dipcacet P L'mmoe =

-« =
" DIPUTACION DE CACERES Bienvenido al portal de acceso

Aplicaciones y enlaces

MipC o — Seleccionar aplicacion o [EEm—

Aplicaclones recomendadas

®Remmina Remote File

Area de Innovacion y Provincia Digital 8
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Recibimos un certificado para la conexidon que aceptamos

Descargas__»
Pcoo031.dipcaceres.dom

Detalles del certificado:

Asunte: CN =PC0031.dipcaceres.dom
Emisor: CN = PC0031.dipcaceres.dom
Huella digital:

iQuiere aceptar el certificado?

Si No

«launch4b976384.rdp» seleccionado (8,4 kB)

tecleamos nuestro id de usuario, contrasefia y en dominio dipcaceres.dom

Descargas__}
Pco031.dipcaceres.dom

Proporcione los datos de autenticacion RDP

Nombre de usuario ahiguero
Contrasena
Dominio dipcaceres.dom

Guardar contrasefia

Aceptar Cancelar

Area de Innovacion y Provincia Digital 9



o = . y e
' Area de Innovacion y Provincia Digital
" BIEP l(J:'lKECElROENS Jefatura de Area

Comienza la conexion a nuestro equipo...

(en el supuesto de que diera error, no es mala idea reiniciar y repetir el proceso a partir de la
conexion a extranet2).

B Escritorio web dindmico x g

<« c o © | @ https://extranet2.dip-caceres.es/vdesk/webtop.euizwebtop=/Common/webtop_dipcace! pxd vy mmoe =

* -
" DIPUTACION DE CACERES Bienvenido al portal de acceso

Aplicaciones y enlaces PC0031.dipcaceres.dom

Mi PC

& @ Pcoo3i.dipcaceres.dom %

Conectando con «PC0031.dipcaceres.domy... Cancelar

S<D@F2al

«launch4b976384.rdp» seleccionado (8,4 kB)

Diputacion de Caceres

Una vez se conecta queda una ventana bastante pequefa. Pulsamos sobre el botén indicado
con la flecha para adaptarla al tamafio de nuestro escritorio.

Actividades @ Remmina v mar 2033

PC0031.dipcaceres.dom

H<Eb A

Area de Innovacion y Provincia Digital 10
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Para finalizar, cerraremos la ventana de la aplicacion remmina y en la pagina del portal de
acceso...

Escritorio web dindmico F5 - Mozilla Firefox

Bl Escritorio web dinamico x [ied

<« ¢ @ © | @ https://extranet2.dip-caceres.es/vdesk/webtop.eui?webtop=/Common/webtop_dipcace! oee w +n @& =
. - o
" DIPUTACION DE CACERES Bienvenido al portal de acceso

Aplicaciones y enlaces

MiPC

.. pulsaremos sobre el boton que aparece en la parte derecha.

La pantalla final que nos aparecera sera similar a ésta

BIG-IP logout page - Mozilla Firefox =

El BIGIP logout page X ‘ 4
= a @ © | & https://extranet2. dip-caceres.es/vdesk/hangup.php3?hangup_error=12  =s= e L /o e =
@ ComenzarausarFiref... [l VPN
s L4 < . 1
" DIPUTACION DE CACERES
d
Su sesidn ha finalizado.
Cerr0 la sesion exitosamente.
Gracias. 1

Para abrir una nueva sesion, haga clic agui.

Diputacion de Caceres

NOTA:

El acceso a la VPN de Diputacion, mediante tecnologia f5 y con la aplicacion remmina indicada
en esta guia, ha sido probado de modo satisfactorio en las distribuciones:

* Ubuntu 18.04

* Linux Mint 20.04

» Fedora 32

* OpenSuse Leap 15.2.

Area de Innovacion y Provincia Digital 11
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Caso particular ha resultado la distribucion MX Linux.

En esta se ha detectado que al instalar la aplicacion remmina no se instala el plug-in rdp
(remmina-plugin-rdp) necesario, por lo que es preciso instalarlo manualmente (por ejemplo con
la aplicaciéon Synaptic).

Ademas, para que la conexion funcione es preciso que systemd esté en funcionamiento. Para
ello tenemos 2 opciones.

12, Opcion temporal para ese inicio. Durante el arranque, seleccionar la opcion

Helcome to Md-Linux!

2 patito feo

y a continuacién escoger

Welcome to ME-Linux!

tito feo, with
o, with
h Lin
patito feo, with Linux

tito feo, with Linux

19.2 patito feo, with

Como hemos dicho, la modificacién Unicamente durara hasta el préximo inicio “habitual” del
equipo.

23, Requiere de una modificacién que quedara grabada. Accedemos a:

MX Herramientas — MX Opciones de inicio — Opciones — Parametros del kernel, tecleamos la
siguiente linea:

quiet splash init=/lib/systemd/systemd

Tras hacer este cambio, hay que reiniciar el equipo para que surta efecto.

Area de Innovacion y Provincia Digital 12
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