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Instalacion del acceso a los equipos informaticos de Diputacion
a través de VPN-SSL

\

€n_eqguipos con sistema operativo Mac OS X

Comenzamos una segunda guia para la conexion a la VPN de Diputacion.

En la primera tratabamos el acceso desde equipos con sistema operativo Windows y se indicaba
que la version del sistema debia ser Windows 8.1 o Windows 10.

A pesar de la multitud de equipos existentes aun con las versiones 7 y 8, sobre todo la primera,
no se admite el uso de éstas por encontrarse ya fuera de soporte de actualizaciones de
seguridad desde su matriz Microsoft.

En esta ocasidn trataremos la conexidn desde equipos de la marca Apple, con sistema operativo
Mac OS X. Al igual que en el caso de Windows, sera necesaria una versién minima de nuestro
Mac OS X que en este caso es la 10.13, también llamada High Sierra, admitiéndose también las
posteriores 10.14 — Mojave y 10.15 — Catalina.

Esto es debido a que la 10.13 es la minima versidon exigida por una de las aplicaciones
imprescindibles que habremos de instalar.

No hemos podido completar tu compra

: -'rz‘“f_ Microsoft Remote Desktop no se puede instalar en
"MacOS5_X" porgue se requiere OS5 X 1012 o una

version posterior. 3

E

Una vez hechas estas primeras aclaraciones, comenzamos el proceso de la instalacion y
configuracion del acceso a la VPN desde equipos Mac OS..

En el primer paso, recibimos un correo electrénico donde nos llega esta guia y un enlace para
descargar un archivo “clave”. Pulsaremos sobre el enlace y descargaremos el archivo en la
carpeta Descargas (segun los conocimientos del usuario, podra hacerse en cualquier otra, pero
trabajaremos con ésta por ser la habitual en estos casos.

A continuacion, vamos a copiar el archivo descargado en la carpeta /opt. En este proceso sera
necesario que nuestra cuenta de usuario sea de tipo “Administrador” o, si no es el caso, que
conozcamos la contrasefa de otra cuenta que si lo sea.
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Para acceder a la carpeta /opt pulsamos el botdén derecho sobre Finder y seleccionamos la
opcién Ir a la carpeta...

Nueva ventana del Finder
Nueva carpeta inteligente
Buscar...

Ir a la carpeta...
Conectarse al servidor...

Mostrar todas las ventanas
Ocuitar

En el cuadro que nos aparece, tecleamos la ruta /opt

Ir a la carpeta

Ir a la carpeta:

fopt |

Nos debe abrir una ventana de esa carpeta, pero si se diera el caso en que la carpeta no
existiera y recibiéramos un error por ese motivo, en el cuadro anterior teclearemos solamente
la barra inclinada / (sin opt): esto nos lleva a la carpeta / (root).

[ NN ] o £ MacOS_X
= [l v Q Buscar
P it Nombre ~  Fecha de medificacién Tamafio  Clase
% Todos mis archivos » % Aplicaciones hoy 8:16 = Carpeta
o iCloid Drive & Libreria 11 sept 2020 9:35 -- Carpeta
» [ Sistema 9 oct 2019 10:54 == Carpeta
/3% Aplicaciones » [H Usuarios 17 oct 2019 14:58 -~ Carpeta
[ Escritorio
@ Documentos
0 Descargas
ﬁj operadorredes

En la ventana abierta, pulsamos el botdn derecho del ratdn y pinchamos en Carpeta nueva

[ NN &) MacOS_X
5 E m ol 2= v o~ Q Buscar
Faveltie Nombre ~  Fecha de modificacion Tamafia  Clase
% Todos mis archivos » [ Aplicaciones hoy 9:16 == Carpeta
» [ Libreria 11 sept 2020 9:35 - Carpeta
7 iCloud Drive . 3 il o 2
» [ sistema 9 oct 2019 10:54 --  Carpeta
?A\‘ Aplicaciones » [ Usuarios 17 oct 2019 14:58 - Carpsta
=] Escritorio
@ Documentos
B
(2 operadorredes Obtener informacion
Visualizacion >
Organizar por >

Mostrar opciones de visualizacién
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Nos pedira una contraseia de usuario administrador para autorizar la creacién de la carpeta.

| = Finder desea realizar cambios. Introduzca su
| . contrasefia para permitir esta operacién.

Nombre de usuario: ‘Angel Higuero | I

Contrasefia:

| Cancelar

Le indicamos de nombre opt

‘es0e® &l Mac0S_X

= R =] o %~ Q_ Buscar

Favoritos Nombre ~  Fecha de medificacion Tamafio Clase
E Todos mis archivos » [ Aplicaciones hoy 9:16 --  Carpeta
» I [T hoy 13:54 -~ Carpeta

iCloud Dri =

i Sl e » [ Libreria ™ sept 2020 9:35 -~ Carpem
#; Aplicaciones » [ Sistema 9 oct 2019 10:54 --  Carpeta
B Escritorio > [ Usuarios 17 oct 2019 14:58 -~ Carpeta

@ Documentos

0 Descargas
ﬁ} operadorredes

Y ya tenemos la carpeta /opt. Una vez creada, la abrimos y en otra ventana abrimos también la
carpeta Descargas.

ece & Mac0S_X
28 E [ | ol f B28 ~ % - Q, Buscar
Favoritoe Nombre ~  Fecha de modificacién Tamafio  Clase
@ Todos mis archivos [ \ﬂl Aplicaciones hoy 8:16 - Carpeta
> ibrerf 35 s =
& sone A = i
#% Aplicaciones ~ » [ sistema 9 oct 2019 10:54 -~ Carpeta
Escritorio » [ Usuarios 17 oct 2019 14:58 --  Carpeta
@ Documentos
° Descargas
ﬁ} operadorredes

Respecto al archivo descargado al comienzo, su nombre puede diferir del que aparece en este
manual por lo que, de ser asi, se usara el que hayamos descargado en nuestro equipo.

[ Descargas.
B = [ 2 v Q_ Buscar
Favoritos " Y MNombre Tamafio Clase Fecha de inclusién
& Todos mis archivos ( Todos mis archivos M&caCC35.txt 20bytes  Texto sin formato hoy 14116
&5 iCloud Dri & iCloud Drive
#2; Aplicaciones

© Descargas
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Teniendo ambas ventanas abiertas, arrastramos el archivo que hemos descargado de
Descargas a /opt

8
g

]
-
o
&
]

Nombre ~ | Fecha de modificacién Nombre Tamafo  Clase Fecha deinclusin

M4cacCas 20bytes  Texto sin formato hoy 14:16

Nos pide credenciales de usuario tipo Administrador para poder realizar la grabacion en la
carpeta /opt.

Preparando el traslado a "opt”

—! Preparanda el traslado & "MAc4CE3S5. txt”

— ~ =
~ Fecha de medificacién Favarios Mombre Tamafio Clas
[E\ Todos mis archivos | M4c4CC3s.mt 20bytes  Texi

—~ Finder desea realizar cambios. Introduzca su

X . contrasefia para permitir esta operacion.

Mombre de usuario: | Angel Higuero | l

Contrasefia:

Y finalmente tenemos el archivo “clave” en /opt.

Nombre Tamafio  Clase Fecha de inclusién

En la siguiente fase vamos a instalar una aplicacién de acceso remoto Z
imprescindible para la conexién. Para ello accedemos a la App Store pulsando sobre B3 \
su icono en el dock

En el cuadro de busqueda tecleamos la palabra remote y pulsamos sobre la opcion

remote desktop
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[ JoN )

APRENDE A DOMINAR TU M...
T Temote Geskion Aligera archivos

| Q_ remote con ZIP

Q remote mouse

Q_ microsoft remote desktop

A remoter labs lic en desarrolla...
Q windows remote desktop

Q_ microsoft remote

Q remote desktop - vnc

Q remotesnap

Q remoter labs llc

Crear archivos en macOS
es muy sencillo.

> Desarrollar

@ Categorias
SOLUCIONES RAPIDAS

9 Actualizaciones Mejora tus fotos
para imprimir

APRENDE A DOMINAR TU MAC
Apps ideales para
modo oscuro

Las herramientas de Pixelmator
Pro pueden ayudarte.

Aqui te explicamos cémo
hacerlo.

Apps y juegos que nos encantan Ver todo

Angel Higuero
@ 2 t E Magnetic - Master your lists OBTENER # Pixelmator Pro

Productividad

3099 €
Edicion de fotos profesional

A continuacién se nos ofrece la aplicacién de Microsoft “Remote Desktop” y le decimos que
instale en nuestro equipo.

a

[ NN ]
7} "
[Qemewessd  ©)  Resultados para “remote desktop Fittros
Y Descubrir
° Microsoft Remote Desktop g Remote Desktop - VNC
< Arcade Eeonomla'y simpress OBTENER Y utilidades (0}
<
,\\ Crear £ 5
A Trabajar = P— e
= o
f Jugar -
A Desarrollar I S O I l l I E
® Categorias BERLIN

u Actualizaciones

Apple Remote Desktop 7" Parallels Client
Utilidades 89,99 € ' Economia y empresa OBTENER

|
@ Angel Higuero ‘

Para instalar la aplicacion pulsamos sobre el botdbn ©OBTENER 3 continuacion sobre (si nos

pide iniciar sesidon con el ID de Apple lo hacemos) y una vez esté instalado veremos que el
botdn obtener ha cambiado por  ABriR . Cerramos la App Store sin hacer nada mas.
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Una vez instalada la aplicacion de escritorio remoto, abrimos una ventana de nuestro
navegador y tecleamos la URL

https://extranet2.dip-caceres.es

Area de Innovacion y Provincia Digital

Jefatura de Area

[ ] @® (Em] I {Q’ https://extranet2.dip-caceres.es ] I a i
Favoritos
« I bRGH W
Apple iCloud Yahoo Bing Google Wikipedia
Facebook Twitter LinkedIn eltiempo.es Yelp TripAdvisor
Y me muestra la siguiente pantalla...
0@ < Em] @ extranet2.dip-caceres.es @ ] a £
®

El navegador necesita permiso para iniciar las comprobaciones del punto de destino

Seleccione una opcion para continuar.

iiciati - Inicie los componentes de cliente para la inspeccion de punto de

e nspeccon destino y permita que comprueben su computadora.

S [l i i |
|
|

Siempre que veamos esta pantalla, pulsaremos sobre el botén
Iniciar inspeccion
...ya que es parte del proceso de seguridad para la correcta conexién a la VPN.
Para realizar la inspeccidn, es preciso Descargar un componente
® ® < [im] & extranet2. dip-caceres.es & ] [l +.I

®

1. Descargue y ejecute el paquete instalador.
Descargar

2. Haga clic aqui cuando se complete la instalacion.

Omitir |a inspeccién de punto de destino

Componentes de cliente para la inspeccién de punto de destino requeridos

Area de Innovacion y Provincia Digital
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por lo que pulso sobre el botén Descargar

Por seguridad del sistema Mac OS, me consulta si deseo permitir las descargas de extranet2.
Le digo Permitir.

£Quieres permitir las descargas en "extranet2.dip-
caceres.es"?

En el panel de preferencias "Sitios web”, puedes cambiar qué
sitios web pueden descargar archivos.

Cancelar Permitir

Cuando termina de descargarse el programa, su icono, nombre y apariencia son asi. \*
14,9 MB

Pulsamos el botdn derecho sobre él y seleccionamos la opcion Abrir

[ NN ] [ Descargas
Bl=o= & #- 6| al a

Favaoritos

& Restentes \w_
A Aplicacion... YT | Abrir con »

[ Escritorio Macaccasixt  (ETMEIRE  Trasladar a la papelera
14,9 MB

[ pocument... Obtener informacién

€ Descargas Renombrar

Camnrimir "mar fRani nka™

Comienza el proceso de instalacién y pulso sobre el botén Continuar

[ ] ' Instalar F5 Endpoint Inspector )

Instalador de F5 Endpoint Inspector

@ Introduccién Este programa te guiara a través de los pasos necesarios para
instalar este software.

Continuar

Area de Innovacion y Provincia Digital 8
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Pulso sobre el boton Instalar

[ ] e Instalar F5 Endpoint Inspector a

Instalacién estandar en “MacOS_Catalina_RED"

Introduccién La instalacién ocupara 33,9 MB de espacio en el ordenador.

Destino Haz clic en Instalar para realizar una instalacién estandar de

e Tipo instalacién este software en el disco “MacOS_Catalina_RED".

Cambiar ubicacién de la instalacién...

Retroceder Instalar

Es posible que Mac OS me pida mi nombre de usuario y contrasefia. Se los indico y pulso sobre
el boton Instalar software.

| - Instalador estd intentando instalar
1 software nuevo.

| E Intreduce la contrasefia para permitir esta operacion.

Nembre de usuario: J| I

'
Contrasefia: !

|

Cancelar Instalar software ‘

Realiza la instalacion y me mostrara el mensaje de Instalacion completada.

Pulso sobre el boton Cerrar.

[ ] ‘e Instalar F5 Endpoint Inspector =)

La instalacidn se ha completado correctamente.

Introduccién
Destino

Tipo instalacion
Instalacién

® Resumen

Instalacion completada.

El software se ha instalado.

Area de Innovacion y Provincia Digital
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Al finalizar me pregunta qué hacer con el paquete instalador. Le digo que mandarlo a la
papelera.

‘e Instalar F5 Endpoint Inspector ")

éQuieres trasladar Instalador de "F5
,_"" k Endpoint Inspector” a la papelera?

Introduceil - Para dejar este paquete en su ubicacién actual, haz
clic en Conservar.
Destino

e Conservar " Trasladar a la papelera |
Tipo instal

Instalacién | .
® Resumen

Instalacién completada.

El software se ha instalado.

Si tras todos estos pasos, nuestra pantalla ha cambiado y ahora nos ofrece un error, salimos del
navegador y volvemos a iniciar el proceso accediendo a la web

https://extranet?.dip-caceres.es/
Nos aparecera la ventana de inicio de la Inspeccion y pulsamos sobre el botdn

Iniciar inspeccion

A lo que el sistema necesita cerciorarse de nuestra decisién y nos pregunta ...

¢Quieres permitir que esta pagina abra "F5 Endpoint
Inspector”?

Cancelar Permitir

Confirmamos pulsando sobre Permitir.

Area de Innovacion y Provincia Digital 10


https://extranet2.dip-caceres.es/

~ 5 Area de Innovacién y Provincia Digital
DIPUTACION
' DE CACERES Jefatura de Area

A continuacion nos solicita, para la configuracion de la inspeccion, una nueva confirmacion.

extranet2.dip-caceres.es

®
El navegador estéa esperando el estado de la Aplicacion de inspector de punto de destino.
Confirme que esta aplicacién se esta iniciando y no esta en espera de datos. Esta aplicacion se

puede encontrar detras de otras ventanas en el escritorio.

Mas opciones

Diputacion de Caceres

F5 Endpoint Inspector - Advertencia de seguridad

El sitio https://extranet2.dip-caceres.es esta
intentando inspeccionar la configuraciéon de su
sistema.

Este sitio no se encuentra en su lista de confianza.

&) Permitir siempre la inspeccién de este sitio

&) Permitir la inspeccién solo en esta sesion

& No permitir la inspeccion

Siempre pulsaremos sobre la primera opcion:
Permitir siempre la inspeccion de este sitio

Una vez ha finalizado el chequeo, accedemos al portal de acceso donde teclearemos nuestro id
de usuario y contrasefa y pulsamos sobre el boton Acceder.

® ® < (im] extranet2.dip-caceres.es © (V] i} O [
™Y L=l

L
‘D DIPUTACION DE CACERES

Diputacién de Caceres

Bienvenido al portal de acceso

Por favor, introduzca sus credenciales para acceder a la sesion segura. |

Nombre lahiguero \ ‘

Contrasefia e ]

Acceder

Diputacién de Caceres

Area de Innovacion y Provincia Digital 11
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Al teclear las credenciales, el navegador me pregunta si deseo guardarlas a lo que, por
seguridad, contesto pulsando sobre el botdn Nunca para este sitio web

¢Quieres guardar esta contrasefia?

Las contrasefias guardadas se pueden ver y eliminar en el panel Contrasefias de las
preferencias de Safari.

Nunca para este sitio web Ahora no " Guardar contrasefia

En la ventana siguiente, pulso el boton Mi PC, cuyo icono contiene el de “Microsoft Remote
Desktop” que instalamos al comienzo.

w2l MiPC

0e0® < [em] @ extranet2.dip-caceres.es © o ] @ ]
> = |

[
" DIPUTACION DE CACERES Bienvenido al portal de acceso |

Aplicaciones y enlaces v

Mi PC

Mi PC ‘

Diputacion de Caceres

Area de Innovacion y Provincia Digital 12
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Para establecer la conexién de acceso remoto es imprescindible usar la aplicacion “Microsoft
Remote Desktop”, por lo que en la siguiente preguntar respondemos Permitir

¢Quieres permitir que esta pagina abra "Microsoft Remote
Desktop"?

Cancelar Permitir

Al abrir esta aplicacién por primera vez, desde Microsoft nos solicitan que les ayudemos a
mejorar nuestra experiencia compartiendo informacién sobre nuestro uso y el rendimiento de
nuestro equipo. Pulsamos sobre la opcion Not now.

Help us make your experience
better?

Sharing your usage and performance information with
Microsoft helps us to improve Remote Desktop Services.
You can stop sharing your information in Preferences at

any time.

Yes

Privacy statement

Area de Innovacion y Provincia Digital 13
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Y en la siguiente imagen se aprecia que la aplicacién inicia, pero no es ésta la imagen que
debemos obtener, por lo que cerramos esta ventana.

& Microsoft Remote Desktop Edit Connections Window Help N Lun 9:13  Angel Higuero Q

- - o
" DIPUTACION DE CACERES

[ ]
- B

Aplicaciones y enlaces pantalass 9725

Mi PC

Diputacion de Céceres

FOOLRSRO 2 RBOG «LTER2E B

Dejamos trascurrir en torno a 5-10 sg., pulsamos de nuevo sobre Mi PC, permitimos que se
abra la aplicacién “Microsoft Remote Desktop”, y la imagen que nos debe aparecer es la
siguiente

Connecting to
PC0031.dipcaceres.dom:3389

Configuring gateway...

Cancel

... donde nos muestra el nimero de nuestro equipo, al cual se esta conectando.

Nos muestra un mensaje advirtiéndonos que la conexién a nuestro equipo podria no ser segura

You are connecting to the RDP host "PC0031.dipcaceres.dom". The
certificate couldn't be verified back to a root certificate. Your connection

m may not be secure. Do you want to continue?

Show Certificate Cancel

Pulsamos sobre el boton Show Certificate

Area de Innovacion y Provincia Digital 14
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Activamos la opcion “Always trust...” para indicarle que confie siempre en la conexién a
nuestro equipo de Diputacidon y no nos vuelva a preguntar.

Pulsamos sobre el boton Continue

— You are connecting to the RDP host "PC0031.dipcaceres.dom". The
certificate couldn't be verified back to a root certificate. Your connection

m may not be secure. Do you want to continue?

l } I Always trust "PC0031.dipcaceres.dom” when connecting to “PC0031.dipcaceres.dom"

|

=. PC0031.dipcaceres.dom

G PCO031.dipcaceres.dom
Certifoate _ 5
- Self-signed root certificate
- Expires: Tuesday, 23 February 2021 at 14:01:19 Central Eurcpean Standard Time
« This certificate has not been verified by a third party
P Trust
F  Details

Hide Certificate Cancel

Pero para almacenar esa credencial de seguridad nos pide nuestras credenciales de
administrador. Las indicamos y pulsamos sobre Actualizar ajustes.

- Estds realizando cambios en tus ajustes de
confianza para certificados.

m Introduce la contrasefa para permitir esta operacion.

Nombre de usuario:  Angel Higuero

Contraseﬁa;g....-----.-.....---l [

Cancelar Actualizar ajustes

— You are connecting to the RDP host "PC0031.dipcaceres.dom". The
certificate couldn't be verified back to a root certificate. Your connection

m may not be secure. Do you want to continue?

¥ Always trust “PC0031.dipcaceres.dom” when connecting to "PC0031.dipcaceres.dom”

= PC0031.dipcaceres.dom

e PC0031.dipcaceres.dom
..” s Self-signed root certificate

Area de Innovacion y Provincia Digital 15
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Una vez que se conecta, nos pedird nuestras credenciales donde habremos de teclear nuestro
nombre de usuario seguido de la cadena @dipcaceres.dom y nuestra contrasefa

En el caso de los usuarios de OARGT, el nombre de usuario sera el que utilizan para el acceso a

sus equipos Windows de la oficina sequido de la cadena @eoargt.local v la contrasefa la que

utilizan habitualmente para el acceso a esos equipos.

Conn
PCOO0

Confi

Enter Your User Account

This user account will be used to connect to
PC0031.dipcaceres.dom:3389 (remote PC).

Username:  ahiguero@dipcaceres.dom

cel
PaSSWOrd: .'.ll‘.'.........'..| ‘

Show password —
Cancel

Y tras pulsar el botén Continue estaremos conectados a nuestro equipo.

icrosoft Remote Desktop  Edit  Connections  Window  Help

N Lun 918 Angel Higuero Q. i=
PCODS! dipcaceres dom:3389

i T mm e Y00 @aEs e e = BERNEIN OB A B e B
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Cuando deseemos cerrar la sesiéon, en primer lugar cerraremos la ventana de la conexién
remota como otra ventana en Mac OS (en el boton rojo)

C' Microsoft Remote Desktop Edit
® @

Y a continuacion pulsaremos sobre el boton en la ventana de la conexion

extranet2.dip-caceres.es

L
" DIPUTACION DE CACERES Bienvenido al portal de acceso

Aplicaciones y enlaces v '

Mi PC

Area de Innovacion y Provincia Digital 17
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